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隐私保护的轨迹相似度计算方法 
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摘  要：为解决轨迹外包服务中轨迹相似度计算的隐私泄露问题，提出了一种隐私保护的轨迹相似度计算（pTSC）

方法，在该方法中轨迹服务存储来自轨迹拥有者的加密轨迹，接收来自轨迹查询者的加密兴趣轨迹，并支持基于

加密的兴趣轨迹和存储轨迹的相似度安全计算，进而避免拥有者的存储轨迹和查询者的兴趣轨迹泄露。为高效地

计算密态轨迹的相似度，提出了一个基于最长公共子序列的轨迹相似度安全计算协议，该协议利用类同态加密算

法和安全比较协议实现了密态轨迹的最长公共子序列的高效计算。此外，设计了一种密文压缩算法，进一步提升

效率。理论分析和实验评估证明了 pTSC 方法的安全性和高效性。 
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Abstract: To tackle privacy concerns on user information leakage in trajectory outsourcing services, a privacy-preserving 

trajectory similarity computation (pTSC) method was proposed. A trajectory outsourcing service provider was enabled to 

store encrypted trajectories from owners, wait for encrypted interested trajectories from requesters, and compute trajecto-

ry similarity between an interested trajectory and stored trajectories in ciphertext domain without learning anything about 

users’ trajectories. To compute a trajectory similarity over encrypted trajectories efficiently, a secure trajectory similarity 

computation protocol with longest common subsequence was proposed, which used somewhat homomorphic encryption 

and secure comparison protocol to compute the length of longest common subsequence over two encrypted trajectories. 

Furthermore, a ciphertext compression algorithm was designed to improve efficiency. Theoretical analysis and experi-

mental evaluations show that pTSC method is secure and efficient. 
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0  引言 

随着无线通信、普适计算、卫星导航技术的不

断发展，带有 GPS 定位功能的智能设备被应用在许

多领域[1]。这些设备能够记录相关实体的运动轨迹，

进而形成海量的轨迹数据。这些轨迹数据不但记录

了个体对象的运动模式、行为特征与规律，例如，

经常活动的路线、生活工作的地点以及兴趣爱好和
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健康状况等，而且蕴含了群体对象的泛在移动模式

与规律，例如，社会群体活动特征、城市交通拥堵

规律、路网拓扑与地点坐标等。针对海量的轨迹

数据，人们通过轨迹分析、挖掘等技术手段进行

知识发现，并将其运用在各种交通和位置服务应

用中，包括交通导航、位置服务推荐、交通指挥、

物流配送、车辆监控等。轨迹相似度计算是轨迹

分析的基础操作之一，其主要分析不同轨迹之间

的位置相似性。提取相似轨迹在出行路径预测、

兴趣区域发现、轨迹聚类、个性化路径推荐等领

域具有广泛的应用。 

云计算外包服务[2]的普及使很多轨迹拥有者选

择将轨迹上传到云端轨迹服务存储，以降低轨迹存

储和计算成本。同时，轨迹查询者可以向轨迹服务

发送关于其兴趣轨迹的相似度计算请求，轨迹服务

计算该兴趣轨迹与存储轨迹的相似度，并将最相似

轨迹返回给查询者。用户在享受轨迹服务的同时，

也面临着严重的隐私泄露风险[3]。轨迹数据中蕴含

了大量关于用户的私密信息[4]，例如用户住址、经

济和健康状况等。轨迹服务往往会收集轨迹拥有者

的上传轨迹和轨迹查询者的兴趣轨迹，并从中挖掘

用户画像。 

针对上述隐私泄露问题，有研究提出了面向加

密轨迹的轨迹相似度安全计算方法，其主要利用同

态加密[5]、姚氏混淆电路[6]、安全求交集[7]等密码学

工具计算轨迹相似度，从而避免将轨迹泄露给轨迹

服务[8-10]。例如，Liu 等[11]利用同态加密和姚氏混淆

电路实现了轨迹相似度的安全计算框架，但该框架

计算效率有待提升，例如，其计算 2 条长度为 100

的轨迹之间的相似度大约需要 13 min。 

基于加密轨迹计算轨迹相似度是一个较复杂

的问题，如何有效降低计算和通信开销以适应大规

模、长轨迹的相似度计算是亟待解决的问题。本文

聚焦大规模长轨迹的相似度安全计算，基于同态加

密设计了隐私保护的轨迹相似度计算（pTSC, pri-

vacy-preserving trajectory similarity computation）方

法，该方法能够在保护用户轨迹隐私的前提下，更

高效地计算长轨迹之间的相似度。 

本文主要的研究工作如下。 

1) 提出了 pTSC 方法，在该方法中轨迹服务存

储来自轨迹拥有者的加密上传轨迹，接收来自轨迹

查询者的加密兴趣轨迹，并支持基于密态的兴趣轨

迹和存储轨迹的相似度安全计算，从而避免拥有者

的轨迹和查询者的查询意图泄露。 

2) 提出了一个最长公共子序列安全计算

（SLCSS）协议，该协议利用类同态加密算法和安

全比较协议实现了基于密态轨迹的最长公共子序

列计算。此外，该协议还设计了一种密文压缩（简

称 Compress）算法，用以降低通信开销。 

3) 实现了 pTSC 原型系统，并基于真实的轨迹

数据集开展了性能开销的仿真实验，实验结果表

明，该方法具有良好的计算和通信性能，且优于现

有的计算方法。 

1  预备知识 

1.1  轨迹相似度计算 

定义 1  轨迹。轨迹 tr 是一个 GPS 点的序列，

tr ( [0], [1], , [ 1])p p p m= -… ，其中， [ ] ( [ ], [ ])p i x i y j= ，

[ ]x i 和 [ ]y i 分别为经纬度坐标。 

最长公共子序列（LCSS, longest common sub-

sequence）[12]用于衡量 2 条轨迹的相似程度，其对

轨迹噪声具有较强的容忍度。给定 2 条轨迹

1 1 1tr ( [0], , [ 1])p p n= -… 和 2 2 2tr ( [0], , [ 1])p p m= -… ，

1Head(tr ) 和 2Head(tr ) 分别表示 1[0]p 和 2[0]p ，

1Rest(tr ) 和 2Rest(tr ) 分别表示 1 1( [1], , [ 1])p p n -… 和

2 2( [1], , [ 1])p p n -… ，那么，tr1 和 tr2 之间的最长公

共子序列表示为 

 
1 2

1 2 1 2

1 2

1 2

0 =0  =0

LCSS(Rest(tr ),Rest(tr ))+1

LCSS(tr ,tr )= 0 dist(Head(tr ),Head(tr ))<

max{LCSS(tr ,Rest(tr )),

LCSS(Rest(tr ),t

 

r )}

  

  

  

    

n m







， 或

，

≤

，其他

∈  

其中，阈值 ∈用于判断 GPS 点是否邻近。LCSS 的

计算复杂度为 ( )nmO 。轨迹 tr1和 tr2 的之间的 LCSS

相似度为 

 1 2
LCSS 1 2

LCSS(tr ,tr )
sim (tr ,tr ) 1

min{ , }n m
= -   

1.2  同态加密算法 

类同态加密（SHE, somewhat homomorphic 

encryption）支持无限次密文加法以及有限次密文乘

法。CKKS（Cheon-Kim-Kim-Song）同态加密算法[13]

是基于环上错误学习（RLWE, ring learning with 

error）[14]的 SHE 方案，具有语义安全性。CKKS

同态加密算法概述如下。 
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1) 密钥生成：KeyGen( , )n q 。输入安全参数正

整数 n 和模 q，从多项式环
[ ]

1
q

q n

X
R

X
=

+

z
中选择随机

多项式 a、私密多项式 s 和噪声多项式 e，输出私钥

sk=s、公钥 pk ( , )as e a= - + 。 

2) 加密：Enc( ,pk)p 。输入明文 qp R< 、公钥

pk ( , )b a= ，输出密文 ˆ ( , )c p b a= + 。 

3) 解密： ˆDec( ,sk)c 。输入密文 2
0 1ˆ ( , ) qc c c R= < 、 

私钥 sk s= ，输出明文 0 1p c c s= + 。 

4) 同态加法： ˆ ˆAdd( , )c c′ 。输入密文 0 1ˆ ( , )c c c=  

和 0 1ˆ ( , )c c c′ ′ ′= ，输出密文 0 0 1 1( , )c c c c′ ′+ + 。加法同态

性表示为 
ˆ ˆ ˆ ˆDec(Add( , ),sk) Dec( ,sk) Dec( ,sk)c c c c′ ′≡ +  

5) 同态乘法： ˆ ˆMult( , )c c′ 。输入密文 0 1ˆ ( , )c c c=
和 0 1ˆ ( , )c c c′ ′ ′= ，输出密文 0 0 0 1 0 1 1 1( , , )c c c c c c c c′ ′ ′ ′+ ，乘法

同态性表示为 
ˆ ˆ ˆ ˆDec(Mult( , ),sk) Dec( ,sk)Dec( ,sk)c c c c′ ′≡  

本文使用、和分别表示密文的同态加

法、减法和乘法操作，即 ˆ ˆ ˆ ˆAdd( , )c c c c′ ′= 、

ˆ ˆ ˆ ˆ=Add( , )c c c c′ ′- 和 ˆ ˆ ˆ ˆMult( , )c c c c′ ′= 。明文与密文

之间的同态运算也可同样表示，例如明文 p 和密文

ĉ 之间的同态加法可表示为 ˆp c 。 

CKKS 同态加密算法利用 SIMD 技术[15]可将多

个明文编码打包，并加密成一个密文。给定向量

0 1 1( , , , )na a a -=a … 和 0 1 1( , , , )nb b b -=b … ，SIMD 编码

操作可以表示为 

0 0 1 1

0 1 0 1

| |

Dec(Enc( | | ,pk) Enc( | | ,pk),sk)
n n

n n

a b a b

a a b b
- -

- -

 + +  =

   

…
… …

0 0 1 1

0 1 0 1

| |

Dec(Enc( | | , pk) Enc( | | , pk),sk)
n n

n n

a b a b

a a b b
- -

- -

  =

   

…
… …

 

如上所述，n 个明文可以打包到一个密文中，

且对打包后的密文进行一次同态运算可以完成这 n

对明文的运算。 

CKKS 同态加密算法还支持同态循环旋转操

作。假设一项密文对应的明文多项式系数为

0 1, , nm m -… ，那么，可以对密文做向右的 k 步同态

循环旋转操作来改变系数在明文多项式中的位置，

获得 (0) ( 1), ,
k k nm mπ π -… ，其中， 0 k n＜≤ ， ( )k iπ =  

modk i n+ 。支持 SIMD 向右的 k 步同态循环旋转

操作可表示为 

 
(0) ( 1)

0 1

| |

            Dec(Rot (Enc( | | , pk)),sk)
k k

k

i n

n

a a

a a

π π

π

+ -

-

  =

 

…

…
  

其中，Rot ( )
kπ · 表示同态循环旋转操作。 

1.3  安全比较协议 

安全比较协议在不泄露双方私密输入值的前

提下获得 2 个私密输入值的大小关系。假设双方各

自持有 l bit 的私密输入值，分别为 x 和 y。它们可

以执行如下的安全比较协议[16]，以实现 x 和 y 的安

全比较。 

1) 双方分别将各自的私密输入值转换为二进

制表示：x[l–1]x[l–2]…x[0]和 y[l–1]y[l–2]…y[0]。 

2) 当 i=l–1, l–2,…, 0 时，双方计算 a[i]和 b[i]

如下。 

如果 i=l–1，则 a[i]=x[i](1–y[i]),b[i]=y[i](1–x[i])。 

如果 i＜l–1，则 a[i]=(1–b[i+1])(a[i+1]+(1– a[i+1])· 

x[i](1–y[i])),b[i]=(1–a[i+1])(b[i+1]+(1–b[i+1])y[i](1–

x[i]))。 

3) 最终比较结果判断如下。 

如果 a[0]=1，则 x>y。 

如果 b[0]=1，则 x<y。 

如果 a[0]=b[0]=0，则 x=y。 

2  模型与问题定义 

2.1  系统模型 

系统模型如图1所示，pTSC主要涉及如下对象。 

 

图 1  系统模型 

轨迹服务（TS, trajectory service）：管理轨迹数

据库，对外提供轨迹外包存储服务，并支持针对存

储轨迹的相似度计算服务。 

密码服务（CS, crypto service）：对外提供密钥

分发和管理服务，并参与轨迹相似度的安全计算。 

轨迹拥有者：使用轨迹服务提供的存储服务，

以记录其所拥有的历史轨迹数据。 

轨迹查询者：使用轨迹服务提供的轨迹相似度

计算服务，查询与其兴趣轨迹最近似的轨迹。 

上述对象的交互流程概括如下。 
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1) 密码服务生成一对公私钥，公钥被分发给其

他对象，而私钥被密码服务保留。此步骤可以离线

执行。 

2) 轨迹拥有者加密其轨迹，上传至轨迹服务

存储。 

3) 轨迹查询者加密其兴趣轨迹，向轨迹服务发

起查询请求，获得与兴趣轨迹最近似的存储轨迹。 

4) 轨迹服务联合密码服务基于加密轨迹计算

相似度，检索出与兴趣轨迹最近似的存储轨迹。 

5) 轨迹服务将最近似的存储轨迹及其相似度

返回给轨迹查询者。 

2.2  威胁模型 

pTSC 的威胁模型描述如下。 

轨迹服务和密码服务均是半诚实的，即双方将严

格地执行协议，但是计算过程中它们会尽可能地根据

中间信息和计算结果推测出更多的额外信息。针对半

诚实模型的安全协议不但能够实现高效的计算，而且

对恶意模型下的安全协议研究具有重要参考价值。 

轨迹拥有者和轨迹查询者均是半诚实的，前者

会上传其真实的加密轨迹信息，后者会提交其真实

的加密查询请求。 

轨迹服务、密码服务、轨迹拥有者和轨迹查询

者中任意两方不存在共谋关系。此假设被广泛认

可，因为轨迹服务和密码服务提供商往往是信誉优

质的大型企业，共谋行为会极大地损害声誉。 

底层通信网络是安全的，不存在外部敌手窃听

或篡改通信内容。 

pTSC 面临如下隐私威胁。 

1) 轨迹跟踪攻击。轨迹服务或密码服务获取

用户的轨迹数据，实施针对目标用户的在线或离线

跟踪。 

2) 大规模轨迹推理攻击。轨迹服务或密码服

务收集大量用户轨迹数据，并进一步分析挖掘额外

的用户隐私信息，如家庭住址、经济或健康状况等。 

2.3  问题定义 

本文关注的问题定义如下。 

给定加密的存储轨迹集合  
0 1{tr , , tr }N -= …TR ，

以及待查询的加密兴趣轨迹 tr ，拟从TR 中检索出

与兴趣轨迹 tr 最近似的存储轨迹 *
tr ，表示为 

 *

LCSS
0

tr arg min{sim (tr, tr )}k
k N＜

=
≤

  

本文方法的设计目标如下。 

高性能。pTSC 方法应该具有低的计算和通信

开销，在服务端支持高效的密态长轨迹相似度计

算，在客户端支持资源受限设备运行。 

隐私保护。轨迹拥有者的存储轨迹以及轨迹查询

者的兴趣轨迹不会被泄露给轨迹服务和密码服务。 

3  pTSC 方法设计 

本文提出的 pTSC 方法可表示为 pTSC=(Init, 

Upload, Query, SimComp)，如图 2 所示，其中，Init

表示系统初始化，轨迹服务初始化系统参数，密

码服务生成一对公钥和私钥(pk, sk)，并公开 pk，

保留 sk；Upload 表示轨迹上传存储；Query 表示

轨迹查询请求提交；SimComp 表示轨迹相似度安

全计算。 

 
图 2  pTSC 方法 

3.1  轨迹上传存储 

轨迹拥有者加密自身轨迹，并上传到轨迹服

务存储。假设轨迹拥有者 owner 持有轨迹集合

0{tr ( , ,[0] [1] , 1 )}[ ]k k k k k k Np p p m ＜= -… ≤ ， 其 中

[ ]( , [ )]kk kp x yj j= 。针对集合中任一存储轨迹 trk，

拥有者构造明文多项式，并使用 CKKS 同态加密算法

加密该多项式，获得加密的存储轨迹  ˆ ˆ(t , )r x y
k kk p p= ，

其中 

( )ˆ Enc( ,pk) Enc [0] | | [ 1] ,pkx x x x
k k k k kp p p p m= = -…  

( )ˆ Enc( ,pk) Enc [0] | | [ 1] ,pky y y y
k k k k kp p p p m= = -…  

此外，轨迹拥有者构造如下密文用于标识轨迹

trk的长度 

 ˆ Enc( 1| | 1|1| |1 ,pk)
k k

k

m n m

l
-

= - - … …    



第 11 期 于海宁等：隐私保护的轨迹相似度计算方法 ·5· 

 

加密轨迹集合 
0

ˆ{(tr , )}kk k Nl ＜≤ 被发送给轨迹服

务进行存储。 

3.2  轨迹查询请求提交 

轨迹查询者加密查询请求，并提交到轨迹服务

查询与其最近似的轨迹。假设轨迹查询者持有兴趣

轨迹 tr=(p[0], p[1], …, p [m–1])，其向轨迹服务发起

查询请求，以获得与 tr 最相似的轨迹。为此，查询

者构造明文多项式，并使用 CKKS 同态加密算法加

密该多项式，进而获得加密的兴趣轨迹  ,r ˆ ˆ( )t x yp p= ，

其中 

 ( )ˆ Enc( ,pk) Enc [0] | | [ 1] ,pkx x x xp p p p α= = -…  

( )ˆ Enc( ,pk) Enc [0] | | [ 1] ,pky y y yp p p p α= = -…  

加密的兴趣轨迹及其长度 (tr, )α 作为查询请求

被提交给轨迹服务。 

3.3  轨迹相似度安全计算 

轨迹服务联合密码服务基于密态轨迹计算相

似度，并将检索结果返回给轨迹查询者。假设轨迹

服务存储了 M 个拥有者的轨迹，拥有者 owneri 所属

的轨迹集合表示为 
0

ˆ{(tr , )}
ikk k Nl ＜≤ ，那么，轨迹服务

存储的密态轨迹集合可表示为 

 ( ){ }0
0

ˆowner ,{(tr , )}
iki k k N

i M
l ＜

＜
= ≤

≤

TR   

轨迹查询者能够指定轨迹拥有者的范围，针对

目标拥有者的轨迹集合发起查询请求。轨迹服务计

算集合中每条密态存储轨迹与兴趣轨迹的相似度，

并选择出最近似的存储轨迹作为查询结果。 

给定密态查询请求 (tr, )α 和密态存储轨迹

 ˆ(tr , )k kl ，轨迹服务能够安全地计算二者之间的

LCSS 轨迹相似度，如算法 1 所示。 

算法 1  轨迹相似度安全计算 

输入 轨迹服务 TS 输入密态查询请求 (tr, )α 以

及一条密态存储轨迹  ˆ(tr , )k kl ，CS 输入私钥 sk  

输出  轨迹 tr 与 trk 之间的轨迹相似度

LCSSsim (tr, tr )k   

TS 

1) ˆ ˆ, ,′← ∅ ← ∅ ← ∅D D R ; 

2) tr 1| | 1|1| |1
n

l
α α-

← - - … …  ; 

3) for 0,1, , 1i n= -…  do 

4)     2 2ˆ ˆ ˆ ˆdist (Rot ( ) ) (Rot ( ) ;)
i ik

x x y y
i kp p p pπ π←     

5)      1ˆ ˆdist dist Rot ( ) ( 1| |1 );
2i

i i tr kkl l lπ←  …      

6)    ˆ  d ;ist i←D ∪  

7) end for 

8) ˆ ˆCompress( );←cD D   

9) for  ˆdist i < cD  do 

10)   生成一组随机数 { [0], , [ 1]};i i ir r n= -r …  

11)   ˆ  dist [0] | | [ 1] ;i i ir r n′ ←  - cD ∪ …  

12)   ;i←R r∪   

13) end for 

14) 发送 ˆ
′cD 至 CS; 

CS 

15) ˆDec( ,sk);′
′ ←c cD D  

TS 和 CS  

16) LCSS(tr, tr ) SLCSS( ,sk; );k ′← cD R  

TS 

17) 
LCSS

LCSS(tr, tr )
sim (tr, tr ) 1 ;k

k α
← -  

算法 1 具体步骤介绍如下。 

1) 轨迹服务 TS 计算 2 条加密轨迹  ˆtr ( [0], ,p= …  

ˆ[ 1])p α - 和  ˆ ˆtr ( [0], , [ 1])k k k kp p m= -… 中任意一对

GPS 点之间的欧氏距离平方值（步骤 3)～步骤 7)），

共需计算 nα 个欧氏距离平方值。轨迹服务利用SIMD

同态循环旋转操作分别连续向右旋转密态轨迹 tr 的
GPS 点的经纬度坐标序列 ˆ xp 和 ˆ yp （步骤 4)）。每次

旋转，轨迹服务至多可以计算α 个欧氏距离平方值。

为解密后区分明文多项式系数中的有效距离值和

无效值，轨迹服务利用 CKKS 的同态运算将无效

系数置为负值（步骤 5)），而有效距离值为正值。

2 条轨迹中 GPS 点之间欧氏距离计算示例如图 3

所示，其中， 3α = , m=6, n=8。图 3 中，轨迹服

务对密态轨迹 tr 执行了 7 次同态向右循环旋转一

步操作和 8 次欧氏距离平方值计算，并获得了 8 个

距离密文，其中包括 18 个无效系数。针对每个距

离密文，轨迹服务执行 2 次同态乘法和一次同态

加法将无效系数置为负值。 
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图 3  2 条轨迹中 GPS 点之间欧氏距离计算示例 
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2) 当轨迹较短时（即 1
n

α
  ＞  

），轨迹服务计算

出的多个距离密文可以被压缩，从而有效降低通信

开销，密文压缩示例如图 4 所示。密文压缩算法如

算法 2 所示，轨迹服务将待压缩距离密文中的无效

系数置为 0（步骤 6)～步骤 7)、步骤 10)～步骤 11)、

步骤 14)～步骤 15)），然后，利用同态循环旋转操作

消除有效系数的位置重叠（步骤 8)、步骤 12)、步骤

16)）。最后，利用同态加法操作将
n

α
 
  

个距离密文

压缩为一个密文（步骤 17)）。上述密文压缩算法的

压缩率为
1

1
n
α

 
 
 -
  

    

。 

3) 轨迹服务基于压缩后的距离密文，联合密

码服务执行安全计算协议，进而计算出轨迹 tr 与

trk  的最长公共子序列 LCSS(tr,tr )k ，同时避免轨迹

隐私泄露给轨迹服务或密码服务。具体地，针对

每一个压缩距离密文，轨迹服务首先选择 n 个

1-l bit 的随机整数（算法 1 步骤 10)），然后利用

同态加法分别将这些随机数加到压缩密文对应的

明文多项式系数上，以达到保护有效距离值的目

的（步骤 11)）。轨迹服务将添加过随机数的距离

密文集合 'ˆ
cD 发送给密码服务。密码服务解密 'ˆ

cD ，

并解码明文多项式获得一个添加了随机数据的距

离平方值的集合 '
cD 。 

4) 轨迹服务持有随机数集合 0 1{ , , }r rβ -=R … ，

2 2
0 1{ , , }r rβ -= + +…∈ ∈∈ ，其中

n
n

n
β

α

 
 
 =
  
    

。密码服

务持有添加了随机数据的距离平方值的集合

0 1{dist , ,dist }β -′ ′ ′=cD … 。基于各自持有的集合，轨迹

服务和密码服务执行 SLCSS 协议，计算 2[0, ]∈ 范围

内的距离平方值的数量，如算法 3 所示。具体地，

轨迹服务和密码服务利用CKKS同态加密算法的同

态性实现 1.3 节所述安全比较协议，并通过 SIMD

打包技术实现比较操作的高并发处理。如算法 3 所

示，密码服务首先将集合 0 1{dist , ,dist }β -′ ′ ′=cD … 中每

个 元 素 转 换 为 二 进 制 表 示 dist dist [ 1]i i′ ′= -l …  

dist [0]i′ 。然后，集合中元素的同一比特被打包加密

到同一密文（步骤 2)）。最后，密码服务获得 l个密

文，并将其发送至轨迹服务。轨迹服务也采用类似

的方法分别对随机数集合 R 和 ∈中的元素进行二

进制转换，并按位打包加密（步骤 6)～步骤 9)）。

采用 1.3 节的安全比较协议，轨迹服务分别安全比

较 dist i′和 ir ，以及 dist i′和
2

ir + ∈ ，其中，0 i β＜≤ ，

进而获取索引集合 2{ | 0 dist }i ii r′ - ＜≤ ∈ （步骤 10)～

步骤23)）。比较的结果集合存储在2个密文 0b̂ 和 0d̂ 中。

如果dist 0i ir′ - ≥ ，则 0[ ] 0b i = ；如果 2dist i ir′ - ＜ ∈ ，

则 0[ ] 1d i = ，也就是说，如果 20 dist i ir′ - ＜≤ ∈ ，则

0 0(1 [ ]) [ ] 1b i d i- = 。基于此，轨迹服务计算比较结果

密文 rlt（步骤 24)），并将其发送至密码服务。密码

服务解密结果密文，并将其返回给轨迹服务。基于

比较结果，轨迹服务能够直接计算出轨迹 tr 与 trk

之间的 LCSS 值（步骤 28)），进而计算出轨迹 tr 与
trk之间的相似度 LCSSsim (tr, tr )k （算法 1 步骤 17)）。 

轨迹服务重复上述过程，计算出轨迹 tr 与TR

中所有轨迹之间的相似度，进而选择出与 tr 最近似

的轨迹 *tr 返回给轨迹查询者。 

算法 2  密文压缩算法 

输入   
0 1

ˆ {dist , ,dist }n-=D …  

输出  压缩后的密文集合 ˆ
cD  

1) c

n
n

α
 ←  

; 

2) if 1cn ＞  then 

3)  for 0,1, , 1i n= -…  do 

4)   idx m d ;o ci n←  

图 4  密文压缩示例 
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5)   if idx=0 then 
6)    0 1zeropad | | na a -←  … ，其中，如果   

       { mod , , 1mod }cj i n i n nα α< + + -… ， 

那么 0ja = ，否则 1ja = ; 

7)     dist dist zeropad;i i←   

8)     
( mod )( 1)

dist Rot (dist );
i nc

i i
απ -

←  

9)   else if 0 idx 1cn＜ ＜ -  then 

10)    0 1zeropad | | na a -←  … , 其中，如果 

{ ( idx) mod , , 1mod }

{ mod , , ( idx 1) 1mod }
c

c

j i n n n i n

i n i n n

α
α α

< - - + -

+ + - + -

… ∪
…

           那么 0ja = , 否则 1ja = ; 

11)     dist dist zeropad;i i←   

12)     
( mod )( 1)

dist Rot (dist );
i nc

i i
απ -

←  

13)   else if idx 1cn= -  then 

14)    0 1zeropad | | na a -←  … ，其中，如果 

{ ( 1) mod , , 1mod }cj i n n n i nα< - - + -… ,

那么 0ja = , 否则 1ja = ; 

15)     dist dist zeropad;i i←   

16)     
( mod )( 1)

dist Rot (dist );
i nc

i i
απ -

←  

17)      
2 1

ˆ  dist dist dist ;i i i- -← ·cD    

18)   end if 

19)  end for 

20)  return ˆ
cD ; 

21) end if 

22) return D̂ ; 

算法 3  最长公共子序列安全计算（SLCSS） 

输入  TS 输入 0 1{ , , }r rβ -=R … ， 2
0{ , ,r= + …∈∈  

2
1 }rβ - + ∈ ，其中

n
n

n
β

α

 
 
 =
  
    

；CS输入 0{dist , ,′ ′=cD …  

1dist }β-′ 和私钥 sk 

输出  最长公共子序列LCSS(tr, tr )k  

CS 
1) for 1, ,0i = -l …  do 

2)    0 1Enc( dist [ ] | | dist [ ] , pk);i i iβ

′

-′ ′←  …dist  

3) end for 

4) 发送 
0{ }i i

′

＜l≤dist 至 TS; 

TS 

5) 1| |1 ;←  …one  

6) for 1, ,0i = -l …  do 

7)    0 1[ ] | | [ ]i r i r iβ -←  r … ; 

8)    2 2
0 1( )[ ] | | ( )[ ]i r i r iβ -←  + + …∈ ∈∈ ; 

9) end for 
10) for 1, ,0i = -l …  do 

11)  if 1i = -l  then 

12)   ˆ ( )ii ia
′

← - rdist one ; 

13)   ˆ ( )ii ib
′

← r  one dist ; 

14)   ˆ ( )ii ic
′

← -dist one ∈ ; 

15)   ˆ ( )ii id
′

←  one dist∈ ; 

16)  end if 

17)  if 1i ＜ -l  then 

18)    


1 1 1

ˆˆ ˆ ˆ( ) ( ( )

        ( ));

i i i i

i i

a b a a+ + +

′

←

- r

    



one one

dist one
 

19)    


1 1 1

ˆ ˆ ˆˆ( ) ( ( )

        ( ));

i i i i

ii

b a b b+ + +

′

←

r

    

 

one one

one dist
 

20)   
 


1 1 1

ˆˆ ˆ ˆ( ) ( ( )

        ( ));

i i i i

i i

c d c c+ + +

′

←

-

    



one one

dist one ∈
 

21)    


1 1 1

ˆ ˆ ˆˆ( ) ( ( )

         ( ))

i i i i

ii

d c d d+ + +

′

←

；

    

 

one one

one dist∈
 

22)  end if 

23) end for 
24)  0 0

ˆt ( ;ˆrl )b d←  one  

25) 发送rlt 至 CS; 

CS 

26) rlt Dec(rlt,sk);←  

27) 发送 rlt 至 TS; 

TS 
28) return LCSS(rlt) ; 

4  理论分析 

4.1  复杂度分析 

本文利用在线计算开销和通信开销分析

pTSC 的复杂度。计算复杂度主要关注开销较大的

操作，例如，加解密、密文同态运算等，而忽视

明文参与的相关运算。通信复杂度主要关注密文

传输的开销。 
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在客户端，轨迹拥有者对每条待上传的轨迹需

要执行 2 次加密操作，用以加密轨迹的经纬度坐标

序列，同时向轨迹服务上传 3 个密文。轨迹查询者

每次查询需要执行 2 次加密操作，同时向轨迹服务

发送 2 个密文。 

在服务端，针对每次密态轨迹相似度计算，轨迹

服务需要执行 2n 次密文同态乘法，用以计算 2 条轨

迹GPS 点之间的距离平方值。轨迹服务执行 1
n

α
  -  

次

同态循环旋转操作将 n 个距离密文压缩为

n
n

n
β

α

 
 
 =
  
    

个密文。压缩后的密文被发送给密码

服务，密码服务执行 β 次解密操作，并执行 SLCSS

协议。针对 SLCSS，轨迹服务和密码服务联合执行

2β 次安全比较。受益于 SIMD 打包技术，针对这

些安全比较，轨迹服务仅需执行8 7-l 次同态乘法，

密码服务执行 l次加密和一次解密。同时，轨迹服

务和密码服务之间需要传输 1+l 个密文。 

CKKS 同态加密算法的多项式模度是影响

pTSC 的主要指标，其值取 2 的整数次幂。多项式

模度取值越大，方案安全性越高，但也会使密文尺

寸变大，导致加密、解密、同态加法、同态乘法、

同态旋转等操作效率降低。 

4.2  安全性分析 

由于CKKS同态加密算法满足语义安全，因此，

轨迹服务无法从密态存储轨迹 trk 和兴趣轨迹 tr 中
获取轨迹拥有者和轨迹查询者的轨迹信息。此外，

密码服务无法从添加了随机数据的距离平方值的

集合 0 1{dist , ,dist }β -′ ′ ′=cD … 中获取轨迹信息，这是因

为κ bit 的距离平方值被加上了 l bit 的随机数，满足
12κ - +l 的统计安全。 

定义 2 服务端协议安全性。假设 TS 和 CS 之

间的协议由 TS 计算并输出 
TS( ;sk)F cD ，CS 计算并

输出 
CS ( ;sk)F cD ，其中  cD 和 sk 分别为 TS 和 CS 的

输入。令 
TSView ( ;sk)cD 和 

CSView ( ;sk)cD 分别表示

TS 和 CS 执行协议时的视角。也就是说，如果


TS( , )rcD 和 CS(sk, )r 分别表示 TS 和 CS 的输入及随

机数，则 

  
TS TS 1View ( ;sk) ( , , , , )tr m m=c cD D …   

 
CS CS 1View ( ;sk) (sk, , , , )tr m m=cD …   

其中，mi 表示 TS 和 CS 之间传递的消息。令


TS ( ;sk)O cD 和 
CS ( ;sk)O cD 分别表示 TS 和 CS 的输

出。那么，如果存在多项式仿真者 TSS 和 CSS 满足 

 
  

 
TS TS TS

TS CS

( ( , ( ;sk)), ( ;sk))

(View ( ;sk), ( ;sk))

S F F

O

≡c c c

c c

D D D

D D
  

 
 

 
TS TS CS

TS CS

( ( ;sk), (sk, ( ;sk))

( ( ;sk),View ( ;sk))

F S F

O

≡c c

c c

D D

D D
  

则称服务端协议在半诚实攻击者存在的条件下是

安全的。 

定理 1 pTSC 的服务端协议在半诚实攻击者存

在的条件下具有安全性。 

证明 针对如下 2 个场景构建多项式仿真者。 

1) 假设 CS 被攻击者攻陷。构建一个仿真者

CSS 来仿真 CS 的视角 CSView 。当 TS 依次盲化集

合  cD 中的密文得到 'ˆ
cD ，且拟发送其至 CS 时， CSS

随机生成一个与 'ˆ
cD 大小相同的集合，集合中每个

元素由加密 l bit 的随机数获得。然后， CSS 发送该

集合至 CS。当收到这些密文后， CSS 解密获得

一组 l bit 的随机数。不存在多项式攻击者能够区

分这些随机数与 'ˆ
cD 中的元素，因为 'ˆ

cD 中的元素

是由  cD 中的元素加上均匀分布的随机数获得的。

此外，在 SLCSS 协议中，CS 将收到加密的比较

结果。当 TS 拟发送比较结果的打包密文 rlt 至 CS
时，其包括的比较结果为 0 1,(rlt , rlt )β -= …rlt 。 CSS

生成 β 个 1 bit 的随机数 0 1' ,(rlt , rlt )β -′ ′= …rlt ，将其

打包加密获得密文  0 1rlt ,' Enc( rlt , rlt ,pk)β -′ ′=  … ，并

发送 rlt '至 CS。CS 解密 rlt '获得集合 'rlt 。不存在

多项式攻击者能够区分 rlt 与 'rlt ，因为 rlt 与 'rlt
服从相同分布。综上所述， CSS 和 CSView 是不可

区分的。 
2) 假设 TS 被攻击者攻陷。构建一个仿真者 TSS

来仿真CS的视角 TSView 。当CS拟发送 
0{ }i i

′

＜l≤dist 至

TS 时， TSS 加密l个β bit 的随机数，并将密文发送给

TS。不存在多项式攻击者能够区分这 l个密文与


0{ }i i

′

＜l≤dist 。当 CS 拟发送比较结果 rlt 至 TS 时， TSS

打包β 个 1 bit 的随机数，并发送至 TS。不存在多项

式攻击者能够区分打包的随机数与 rlt，因为它们服从

相同分布。综上所述， TSS 和 TSView 是不可区分的。 
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上述分析证明了 pTSC 的服务端协议满足定义 2

的安全性，其在半诚实攻击者存在的条件下具有安

全性。证毕。 

pTSC 能够解决 2.2 节描述的隐私威胁，具体分

析如下。 

轨迹跟踪攻击。轨迹服务或密码服务需要获取

用户轨迹中的部分 GPS 点信息来发起此攻击。在

pTSC 中，轨迹服务无法从 CKKS 密文中获取轨迹

中任何 GPS 点信息，甚至无法获取存储轨迹的长

度。密码服务同样无法获得任何轨迹信息。 

大规模轨迹推理攻击。轨迹服务或密码服务可

以通过获取用户轨迹中的部分 GPS 点信息发起此

攻击，也可以引入一些攻击背景知识通过关联分析

多条轨迹来发起此攻击，例如分析轨迹长度、轨迹

重叠来关联已知的热点线路。CKKS 同态加密算法

满足语义安全，因此，加密 2 条相同的轨迹会得到

2 个不可区分的密文。同时，轨迹服务也无法获取

存储轨迹的长度。因此，轨迹服务无法对用户轨迹

开展有效的关联分析。 

5  实验分析 

本文采用微软亚洲研究院 Geolife 项目提供的

GPS 轨迹数据集开展实验，其由 178 位用户从 2007 年

4 月到 2011 年 10 月收集的 17 621 条轨迹组成。本

文使用 SEAL 库提供的 CKKS 同态加密算法实现了

pTSC 的原型，其中，CKKS 同态加密算法的多项

式模度设置为 n=4 096，距离有效值设置为 16κ =  bit，

屏蔽有效值的随机数设置为 32=l  bit。为了验证本

文方法的有效性，将其与文献[11]方法对比。本文

实验环境如下：Ubuntu 18.04 LTS，英特尔 i7-10700

处理器 2.9 GHz，16 GB 内存。在此实验环境下，

CKKS 同态加密算法的开销如表 1 所示。 

表 1 CKKS 同态加密算法的开销 

多项式模度 加密时间/ms 解密时间/ms 同态加法时间/ms 同态乘法时间/ms 同态旋转时间/ms 密文尺寸/KB 

1 024 0.159 0.007 0.002 0.016 — 16.6 

2 048 0.293 0.013 0.004 0.031 — 33.056 

4 096 1.224 0.045 0.011 0.108 0.656 65.936 

8 192 3.209 0.147 0.037 0.380 2.871 394.865 

16 384 11.05 0.583 0.140 1.485 16.761 789.617 

 
客户端计算开销与存储轨迹长度和兴趣轨迹

长度的关系如图 5 所示。从图 5 可以看出，pTSC

在客户端的计算开销非常低，且不会受到存储轨迹

长度和兴趣轨迹长度的影响。pTSC 在客户端的计

算开销明显少于文献[11]方法。此外，当兴趣轨迹

长度增长时，文献[11]方法在客户端的计算开销随

之增加，这意味着当兴趣轨迹较长时，此方法会给

客户端带来较大的计算开销。 

       
图 5  客户端计算开销 
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服务端计算开销与存储轨迹长度和兴趣轨迹

长度的关系如图 6 所示。从图 6 可以看出，pTSC

在服务端的计算开销不受存储轨迹长度的影响，

这是因为存储轨迹长度是加密的，短存储轨迹也

不会减少计算开销。然而，当兴趣轨迹长度增长

时，pTSC 服务端的计算开销线性增加，这是因为

兴趣轨迹长度是非加密的，长兴趣轨迹会引发更

多的 GPS 点之间的距离的计算与比较。此外，服

务端轨迹服务承担了大部分计算开销，而密码服

务的计算开销非常低。文献[11]方法在服务端的

计算开销较高，当存储轨迹长度或兴趣轨迹长度

增长时，计算开销增加明显，这导致此方法对长

轨迹的相似度计算性能差，影响其可实践性。

pTSC 在服务端的计算开销相比于文献[11]方法降

低了 2 个数量级。 

 

图 6  服务端计算开销 

客户端与服务端之间的通信开销与存储轨迹

长度和兴趣轨迹长度的关系如图 7 所示。从图 7

可以看出，pTSC 中服务端和客户端之间的通信开

销很低，且不受存储轨迹长度和兴趣轨迹长度影

响。然而，文献[11]方法的通信开销随着兴趣轨

迹长度的增长而增大，这会增加客户端资源受限

设备的负担。 

 
图 7  客户端与服务端之间的通信开销 

轨迹服务与密码服务之间的通信开销与存储

轨迹长度和兴趣轨迹长度的关系如图 8 所示。从  

图 8(a)可以看出，pTSC 的服务端通信开销较低，

约为 37.5 MB，且不受存储轨迹长度影响。当存储

轨迹长度较小时，文献[11]方法的服务端通信开销

较低，但随着存储轨迹长度的增长，其通信开销线

性增加，且远高于 pTSC 方法。从图 8(b)中可以看

出，pTSC 的服务端通信开销随着兴趣轨迹长度增

长而线性增加，当兴趣轨迹长度由 27增长到 211 时，

通信开销由 18.8 MB 增加到 294.3 MB；文献[11]方法

在服务端的开销由 65.9 MB 快速增加到 1054.7 MB。

综上所述，pTSC 在服务端的通信性能明显优于文

献[11]方法。 
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图 8  轨迹服务与密码服务之间的通信开销 

6  相关工作 

轨迹相似度计算是轨迹分析领域的基础操作

之一，在明文下的计算方法已较为成熟，具体如下。

1) 全局匹配算法，如 DTW（dynamic time warp-

ing）、PDTW（piecewise dynamic time warping）等；

2) 部分匹配算法，如 LCSS、EDR（edit distance on 

real sequence）、ERP（edit distance with real penalty）

等。为避免相似度计算时的轨迹泄露，一些隐私保

护的轨迹相似度计算方法被提出，其通常基于同态

加密[5]、姚氏混淆电路[6]、安全求交集[7]等密码学

工具实现。PrivatePool[8]利用同态加密算法和安全

求交集运算判断轨迹 GPS 点之间的邻近程度，进

而推断出 轨迹间的 重叠部分 。 TOPPool[9] 在

PrivatePool 基础上考虑了轨迹的时间属性，并优化

了安全求交集运算，以提升效率。SRide[10]利用同态

加密和两方安全等价测试来灵活地计算轨迹之前的

重叠。类似的隐私保护的方法还包括文献[17-19]提

出的方法等。上述轨迹安全计算方法主要用于解决

共乘安全规划问题，通常这类问题涉及的轨迹长度

较短。当轨迹长度较长时，上述方法将面临开销过

高的问题。针对更通用轨迹相似度安全计算，Zhu

等[20]面向加密的时间序列提出了 DTW 的两方安

全计算协议。许华杰等[21]综合方向、速度、空间、

时间方面的差异度量进行相似度计算。Teng 等[22]

提出了一种基于双向相似度测量的安全轨迹相似

性计算（SBD）方法，并使用签名匹配过滤不同的

轨迹，以降低开销。Liu 等[11]利用同态加密和姚氏

混淆电路设计了 DTW、LCSS 和 EDR 的安全计算

框架。基于上述方法，Teng 等[23]构建了加密轨迹

搜索平台 SeTS3，该平台支持 DTW、LCSS 和 SBD

的安全计算。虽然上述方法在性能上取得了较大的

提升，但仍难以应对大规模的长轨迹安全计算，例

如，针对 2 条长度为 100 的轨迹，文献[11]方法计

算一次 LCSS 相似度大约需要 13 min。相比于已有

方法，pTSC 具有更低的计算和通信开销。 

7  结束语 

为了解决轨迹外包服务中轨迹相似度计算的

隐私泄露问题，本文提出了 pTSC 方法。在该方法

中，轨迹拥有者使用CKKS同态加密算法加密轨迹，

并上传到轨迹服务外包存储；轨迹查询者也使用

CKKS 同态加密算法加密兴趣轨迹，并向轨迹服务

发起关于兴趣轨迹的相似度查询；轨迹服务基于密

态兴趣轨迹和存储轨迹计算 LCSS 相似度。此外，

本文还设计了一个密文压缩算法和密文安全比较

协议，极大地提升了 pTSC 的效率。理论分析和实

验结果表明，pTSC 具有安全性和高效性，且明显

优于现有轨迹安全计算方法。 
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